
JEMAS ITセキュリティセミナー 
（配布用）  

 
2016年5月21日 

 SPREADマイスター 

網倉 麻古 



アップデートの日を知っていますか？ 

 

 

毎月第2水曜日！ 

5月11日水曜日 
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本日の内容 

 

 

１．パソコンを安心して使うために知っておくべきサイト   

  とサイト活用のコツ 

 

２．パソコン端末の維持管理   
   平時 

   非常時、インシデント時、自分では対応不可能な場合 

 

３．最近の話題 

 

 

４．実機での操作を含むワークショップ 

 

５．まとめ 

～ 休憩 ～ 
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自己紹介 

 

 

建設会社にて 20年間 情報システム部門に所属 

業務経験 

・コンピュータシステムの企画・開発・運用 

・利用者からの問い合わせへの応対 

・セキュリティインシデント対応 

・セキュリティ教育 

 

一般社団法人セキュリティ対策推進協議会    

      （通称 SPREAD スプレッド） 

      SPREADマイスター 
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SPREAD（スプレッド） とは 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

初心者向けｾｷｭﾘﾃｨ勉強会随時開催 

Security Promotion Realizing sEcurity meAsures Distribution 

https://spread.or.jp/ 
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SPREAD（スプレッド） とは 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

目的   

Security Promotion Realizing sEcurity meAsures Distribution 

https://spread.or.jp/ 

情報セキュリティについて、詳しく、わかりやすく・適切 

にアドバイスできる人材を育成・支援することにより、
ITで困っている人を『置き去りにしないセキュリティ』を
実現し、社会全体が安心してインターネット等を利用で
きる環境を創り上げることに貢献すること 
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SPREAD（スプレッド） とは 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

Security Promotion Realizing sEcurity meAsures Distribution 

https://spread.or.jp/ 
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SPREAD情報セキュリティサポーターとは 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

Security Promotion Realizing sEcurity meAsures Distribution 

https://spread.or.jp/ 

初心者の方が疑問に感じたり困ったりしたとき
に、インターネットを安全・快適に使うためのアド
バイスをする身近な相談相手です！ 

サポートを必要としている人の話を聞いて、必
要なセキュリティ対策をアドバイスします。あな
たの知識や経験を地域のセキュリティの底上げ
のために活かしませんか？ 
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SPREAD情報セキュリティサポーターになるには？ 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

Security Promotion Realizing sEcurity meAsures Distribution 

https://spread.or.jp/ 

SPREADが実施するSPREAD情報セキュリティ

サポーター能力検定に合格した後、会員として
ご登録ください（入会金無料、年会費1,000円）。

会員証を発行いたします。ボランティア保険の
団体加入も可能です。 
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SPREAD情報セキュリティサポーター検定 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

Security Promotion Realizing sEcurity meAsures Distribution 

サポーター検定（IPA情報処理推進機構のITパスポート試験（レベル１）程度） 

 

◆2016年度 第1回サポーター検定 

 受検申込受付期間：2016年2月23日（火）～2016年4月18日（月） 

 検定受検実施期間：2016年5月16日（月）正午～2016年5月23日（月）正午 

 

◆2016年度 第2回サポーター検定 

 受検申込受付期間：2016年5月24日（火）～2016年7月18日（月） 

 検定受検実施期間：2016年8月15日（月）正午～2016年8月22日（月）正午 

 

◆2016年度 第3回サポーター検定 

 受検申込受付期間：2016年8月23日（火）～2016年10月17日（月） 

 検定受検実施期間：2016年11月14日（月）正午～2016年11月21日（月）正午 

 

◆2016年度 第4回サポーター検定 

 受検申込受付期間：2016年11月22日（火）～2017年1月16日（月） 

 検定受検実施期間：2017年2月13日 （月）正午～2017年2月20日（月）正午 
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SPREAD情報セキュリティサポーター検定 

 

 

地域のパソコンやインターネット利用者を支援する「サポーター」を育成しています。 

ミッション 『置き去りにしないセキュリティ』 

Security Promotion Realizing sEcurity meAsures Distribution 

マイスター検定（IPA情報処理推進機構の基本情報技術者試験（レベル２）程度） 

 

◆2016年度 第1回マイスター検定 

受検申込受付期間：2016年4月25日（月）～2016年6月27日（月） 

検定受検実施期間：2016年7月22日（金）正午～2016年7月29日（金）正午 

 

 

◆2016年度 第2回マイスター検定 

受検申込受付期間：2016年10月24日（月）～2016年12月26日（月） 

検定受検実施期間：2017年1月23日 （月）正午～2017年1月30日 （月）正午 
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質問です 

 

 

出展：IIJ 斎藤 衛氏「個人の行動情報収集と企業等の組織のセキュリティとの 親和性の悪さについて」 

      www.iij.ad.jp/company/development/tech/techweek/pdf/151112_1.pdf 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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質問です （答え） 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 

 

出展：IIJ 斎藤 衛氏「個人の行動情報収集と企業等の組織のセキュリティとの 親和性の悪さについて」 

      www.iij.ad.jp/company/development/tech/techweek/pdf/151112_1.pdf 
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本日の目標！ 

 

 

今更そんな知っている、 

わかっているよ・・・・ 

    

する、できる人になる！ 

 

安全、安心、安定 した環境で 

ビジネスを加速させる 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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情報セキュリティとは 

 

 

インターネットやコンピュータを安心して
使い続けられるように大切な情報が外部
に漏れたり、ウイルスに感染してデータ
が壊されたり、普段使っているサービス
が急に使えなくなったりしないように、必
要な対策をすること。 

 

それが情報セキュリティ対策です。 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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情報セキュリティとは 

 

 

セキュリティは、 品質 

 

セキュリティができる人は、  

    

    品質 を考えて行動できる人 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト （省庁編 1/3) 

 

 

■省庁ホームページ 

内閣サイバーセキュリティセンター  （略称 NISC ニスク） 

  http://www.nisc.go.jp/index.html 

  国家情報セキュリティセンター。 

  日本の情報セキュリティ情報セキュリティ政策の基本戦略の策定、推進等を行 

   っています。 

   国民を守る情報セキュリティサイト http://www.nisc.go.jp/security-site/ 

   

 

 

 

■経済産業省 情報セキュリティ政策 

  http://www.meti.go.jp/policy/netsecurity/index.html 

  経済産業省におけるセキュリティ政策のページです。 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト （省庁編 2/3) 

 

 

■総務省  国民のための情報セキュリティサイト 

  http://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/security.html 

  総務省における情報セキュリティのホームページです。 

  情報セキュリティの基礎知識が公開されています 

    

 

 

 

 

 

■ここからセキュリティ！ ～情報セキュリティ・ポータルサイト 

   http://www.ipa.go.jp/security/kokokara/ 

   情報セキュリティに関するさまざまな情報を提供する、政府や民間企業のサイトを 

   集めたポータルサイトです。 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト （省庁編 3/3) 

 

 

■総務省  国民のための情報セキュリティサイト リンク集 

  http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/link.html 

   

  関係省庁、組織、被害あった場合の相談窓口などが紹介されています。 

 

   

    

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト 法人編(1/2） 

 

 

■独立行政法人 情報処理推進機構 （略称 IPA アイピーエー） 

（IPA:Information-technology Promotion Agency, Japan） 

  https://www.ipa.go.jp/about/ipajoho/gaiyo.html 

  情報化政策推進機関。ソフトウェア開発、情報セキュリティ対策、IT人材の育成等、 

  幅広い活動を行っています。 

  無料の学習教材が提供されています。 

    

■特定非営利活動法人 日本ネットワークセキュリティ協会 （略称 JNSA ジェイエヌエ
スエー）  （JNSA：Japan Network Security Association） 

  無料のｅラーニングを利用できます。 

    

  

  

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト 法人編(2/2) 

 

 

■一般社団法人セキュリティ対策推進協議会 （略称 SPREAD スプレッド） 

（Security Promotion Realizing sEcurity meAsures Distrobution） 

   法人化後  https://www.spread.or.jp/ 

   法人化前  http://www.spread-j.org/ 

 

  一般のパソコンユーザーの方々にもやさしくわかる、ITセキュリティ対策情報を 

  発信しています。 

 

 

■一般社団法人JPCERTコーディネーションセンター  

                   （略称 JPCERT/CC ジェイピーサート）     

(Japan Computer Emergency Response Team Coordination Center) 

  https://www.jpcert.or.jp/profile.html 

   

   コンピュータのセキュリティに関する緊急対応や情報提供を行っています。 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト 法人編(2/2) 

 

 

■独立行政法人 国民生活センター 

  http://www.kokusen.go.jp/ 

   

  「消費者基本法」に基づき、国や全国の消費生活センター等と連携して、 

  消費者問題における中核的機関です。 

   

  消費者被害の未然防止・拡大防止のために、消費生活に関する情報を 

  全国の消費生活センター等から収集した情報が公開されています。 

 

  通報、相談を受け付けています。 
 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト 金融編 

 

 

■一般社団法人 全国銀行協会 

  http://www.zenginkyo.or.jp/ 

  重要なお知らせ詳細  「預金等の不正な払戻しへの対応」について 

   http://www.zenginkyo.or.jp/topic/detail/nid/2933/ 

 

 

■メガバンク（例） 

  三菱東京ＵＦＪ銀行 セキュリティ対策 

    http://direct.bk.mufg.jp/secure/index.html 

 

  三菱東京ＵＦＪ銀行 
      【インターネットバンキング】お客さまの情報を不正に入手するコンピューターウィルスにご注意ください！（平成27年9月15日更新） 

    http://www.bk.mufg.jp/info/phishing/20130802_ib_ransuu.html 

 

 

      

   

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト その他(1/2) 

 

 

■フィッシング対策協議会 

  https://www.antiphishing.jp/ 

  海外、特に米国を中心として大きな被害を生んでいるフィッシング詐欺に関する事例、情報、技術情報の収集及 

   び提供を中心に行うことで、日本国内におけるフィッシング詐欺被害の抑制を目的として活動しています。 

 

■STOP. THINK. CONNECT.™     

  http://stopthinkconnect.jp/ 

  米国APWG（Anti-Phishing Working Group）とNCSA（National Cyber Security Alliance）が共同で行っている 

       インターネットを安全に使うための消費者向けセキュリティ普及啓発キャンペーンです。 

 

        このメッセージはインターネットやウェブサイトにアクセスする前に「ちょっと立ち止まって、(例えば、そのウェブ 

       サイトにアクセスすることで)何が起こるか考える」意識を持つよう呼びかけています。 

 

        STOP. THINK. CONNECT. キャンペーンに多くの米大手企業が賛同しており、オバマ大統領の声明で    

        National Cyber security Awareness Campaignとして認められています。 

 

       フィッシング対策協議会はインターネットの安全性を高めるためのSTOP. THINK. CONNECT. キャンペーンを 

       応援しています。 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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おすすめサイト その他(2/2) 

 

 

■日本シーサート協議会  （略称 NCA エヌシーエー） 

   （Nippon CSIRT Association） 

    正式名称：日本コンピュータセキュリティインシデント対応チーム協議会 

 

  コンピュータセキュリティにかかるインシデントに対処するための組織の総称です。 

  インシデント関連情報、脆弱性情報、攻撃予兆情報を常に収集、分析し、対応方針 

  や手順の策定などの活動をします。 

   

  日本で活動する CSIRT 間の情報共有及び連携を図るとともに、組織内 CSIRT の   

  構築を促進、支援するコミュニティです。 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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サイバーセキュリティ月間 

 

 

 

 

サイバーセキュリティ月間 

nisc （ﾆｽｸ） 内閣サイバーセキュリティセンター 

 

 

期間：2016年2月1日～3月18日 

 

誰もが安心してITの恩恵を享受するために 

国民一人ひとりがセキュリティについての関心 

を高め、サイバーセキュリティに関する問題に 

対応していくための政府が設けた普及啓発 

強化月間 

 

http://www.nisc.go.jp/security-site/month/ 

  

 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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映像 日本建設業連合会 

 

 

１．パソコンを安心して使うために知っておくべきサイトとサイト活用のコツ 
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２．パソコン端末の維持管理 

Window10について 

Windows10は、キーボードとマウスでの操作に加えて、

スマートフォンのようにタッチ操作もできるＯＳ（基本ソフ
ト）です。 

   

 

  

出展：富士通株式会社 Windows10基本操作クイックガイド 
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２．パソコン端末の維持管理 

Window10について 

出展：富士通株式会社 Windows10基本操作クイックガイド 
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２．パソコン端末の維持管理 

Window10について 

出展：富士通株式会社 Windows10基本操作クイックガイド 
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２．パソコン端末の維持管理 

Window10について 

出展：富士通株式会社 Windows10基本操作クイックガイド 
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２．パソコン端末の維持管理 

Window10について 

出展：富士通株式会社 Windows10基本操作クイックガイド 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

Windowsupdateとは？ 

 

ウィンドウズアップデート と読みます。パソコンを最新
の状態に保つためのツールです。 

 

Microsoftから自動的に最新のセキュリティおよび重要
な更新プログラムを入手できます。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

自動更新をオンにすると、ほとんどの更新が何もしないで自動的
にダウンロードおよびインストールされます。ただし、Windows 

Update がインストール時にユーザーの入力を要求する場合もあ
ります。この場合、タスク バーの右端の通知領域に警告が表示
されます。これは必ずクリックしてください。Windows Update の警
告に対応しないと、お使いの PC で重要なダウンロードが実行さ
れなくなる可能性があります。 

 

自動更新の使用をお勧めしますが、使用しない場合、少なくとも
週に 1 回は更新がないか必ず確認してください。 

 

出展：日本マイクロソフト株式会社 Windows Update http://windows.microsoft.com/ja-jp/windows/windows-update 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

１．Windows Updateの注意事項 

 

２．Windows Updateの注意事項 

 

３．メッセージに応じた操作をする 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

１．Windows Updateの注意事項 （1/3) 
・Windows Updateより配信される更新プログラムは自動的に適用されます。 

 

・Windows 10 Homeは、「更新プログラムをチェックしない」、「ダウンロードやイ

ンストールを行うかは自分で選ぶ」といったオプションは利用できなくなりまし
た。 

 

・Windows 10 ProはWindows Updateの適用を管理する機能が提供されます。 

 

・適用する更新プログラムをユーザーが選択できません。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

１．Windows Updateの注意事項 (2/3) 
・Windows Updateは、インターネットを経由してアップデートを行います。 

 インターネットに接続した状態で実行してください。 

 

・Windows Updateは、インストールするプログラムや環境によって時間がかか
る場合があります。 

 

・Windows Updateの実行中は、再起動したり電源を切ったりしないでください。 

再起動のメッセージが表示されたとき以外に、再起動したり電源を切ったりす
ると、Windowsが起動しなくなる可能性があります。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

１．Windows Updateの注意事項 (3/3) 
・学校や会社のネットワークを使ってWindows Updateを実行すると、エラーが
発生する場合があります。 

その場合は、エラーを回避するための方法や設定について、ネットワーク管理
者へお問い合わせください。 

 

・モバイルネットワークに接続してご利用の場合、携帯電話会社や通信事業
者のサービスによっては、1ヶ月など一定期間中に利用できるデータ容量に制
限があります。 

Windows Updateの更新プログラムは、数GB単位の容量になる場合があり、

容量の制限を超過して、翌月までインターネットの通信速度が極端に低下す
る場合があります。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

２．Windows Updateを起動する(1/4) 
１．作業中のアプリケーションをすべて終了します。 

作成中のファイルがある場合は、ファイルを保存します。 

 

２．「スタート」ボタン→「設定」の順にクリックします。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

２．Windows Updateを起動する(2/4) 
３．「設定」が表示されます。 

「更新とセキュリティ」をクリックします。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

２．Windows Updateを起動する(3/4) 
４．左側の一覧から、「Windows Update」をクリックします。。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

２．Windows Updateを起動する(4/4) 
５．パソコンの状態に応じて、メッセージが表示されます。 

表示されるメッセージを確認します。 
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２．パソコン端末の維持管理 

Windows10のwindowsupdateについて 

出展：富士通株式会社 Q&Aナンバー【8110-8259】 
http://www.fmworld.net/cs/azbyclub/qanavi/jsp/qacontents.jsp?PID=8110-8259&supfrom=srch_s 

３．メッセージに応じた操作をする 
1.お使いのデバイスは最新の状態です。  

2.更新プログラムを確認しています...  

3.更新プログラムをダウンロードしています  

4.更新プログラムをインストールする準備をしています  

5.更新プログラムをインストールしています  

6.更新プログラムは、デバイスが使用されていないときに自動的

にインストールされます。または、必要に応じて今すぐインストー
ルすることもできます。  

7.再起動がスケジュールされています 
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質問です 

 

 

普段使っているパソコンは、 

   

 

 有線ＬＡＮですか？  それとも  無線ＬＡＮですか？ 

 

 

ＬＡＮの設定はご自身でできますか？ 

 

ＬＡＮを接続したり、切断したりできますか？ 

 

２．パソコン端末の維持管理 
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ＬＡＮとは 

 

 

ＬＡＮ は、 ラン と読みます。 

 

ＬＡＮ は、 Ｌｏｃａｌ Ａｒｅａ Ｎｅｔｗｏｒｋ の略です。 

 

組織内、工場内、家庭内など、限定された領域を接続し
た情報通信ネットワークのことです。 

 

インターネットに接続する、事務所内のサーバとデータ
のやり取りをする、事務所内のプリンタに印刷をするな
ど、ネットワーク上の情報通信端末、情報サービスに接
続するために必ず必要となるものです。 

２．パソコン端末の維持管理 
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ＬＡＮとは 

 

 

出展：NTT東日本 フレッツ公式 ネットワークスタイル診断 

２．パソコン端末の維持管理 
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質問です 

 

 

こんな時、どうしますか？ 

 

・ウイルス対策ソフトから、ウイルスが見つかりまし
た、とメッセージが表示したら・・・ 

 

 

・友人、取引先から、 

  あなたからのメールがウイルス感染している 

 とクレームがあったら・・・ 

２．パソコン端末の維持管理 
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答え 

 

 

こんな時、どうしますか？ 

・ウイルス対策ソフトから、ウイルスが見つかりまし
た、とメッセージが表示したら・・・ 

→まずＬＡＮを切断する 

 

・友人、取引先から、 

  あなたからのメールがウイルス感染している 

 とクレームがあったら・・・ 

→まずＬＡＮを切断する 

 

２．パソコン端末の維持管理 
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何か変だなと思ったら、被害の拡大防止のため、LANケーブルを
抜く、無線ＬＡＮを切る！ 

 



平時からやっておくこと 

 

 

２．パソコン端末の維持管理 

基本が大事！ 
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情報セキュリティ基本１０か条  

 １．ログインユーザーを分けましょう 
 ２．パスワードは大切にしましょう 
 ３．ソフトウェアの更新（アップデート）をしましょう  
 ４．ウイルス対策をしましょう 
 ５．大切なものはバックアップしましょう 
 ６．インターネット接続では『防壁』を作りましょう 
 ７．迷惑メールは賢く対処しましょう 
 ８．個人情報の扱いに注意しましょう 
 ９．ネットショッピング、オークションは取引先を 
   よく確認しましょう 
 １０．無線LANは必ず暗号化しましょう 



 １．ログインユーザーを分けましょう 
 ２．パスワードは大切にしましょう 
 ３．ソフトウェアの更新（アップデート）をしましょう  
 ４．ウイルス対策をしましょう 
 ５．大切なものはバックアップしましょう 
 ６．インターネット接続では『防壁』を作りましょう 
 ７．迷惑メールは賢く対処しましょう 
 ８．個人情報の扱いに注意しましょう 
 ９．ネットショッピング、オークションは取引先を 
   よく確認しましょう 
 １０．無線LANは必ず暗号化しましょう 

情報セキュリティ基本10か条 

２．パソコン端末の維持管理 
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 パスワードは本人を確認するための重要なものです 
  

・他人に見られたり、教えないようにしましょう 

・パスワードのメモなどをわかりやすい場所におかないように
しましょう 

・メールとインターネットショッピングなど異なるサービスで 

 同じIDとパスワードを使わないようにしましょう 

・定期的に変更  しましょう 

・公共施設にあるものなど、複数の人が使うパソコンでは 

 入力を避けましょう 

 ２．パスワードは大切にしましょう 

２．パソコン端末の維持管理 
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出展：SPREAD×カスペルスキー セキュリティとモラル  

パスワードづくりのマイルールをつくる 

ガイドブックの例 

（1）ベースになる言葉を設定 

    座右の銘、好きな言葉など。 

    たとえば hayabusa とする。 

（2）（1）で決めた言葉に数字を埋め込む 

    親や恋人の誕生日、車のナンバーなど 

    4h9ay6abu3sa 

   この時、埋め込む位置の間隔をずらすなどして工夫する。 

２．パソコン端末の維持管理 

 ２．パスワードは大切にしましょう 
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出展：SPREAD×カスペルスキー セキュリティとモラル  

パスワードづくりのマイルールをつくる 

２．パソコン端末の維持管理 

 ２．パスワードは大切にしましょう 

 

（3）（2）をベースとして、サービスごとに 

   サービス名を追加して完成。 

 

   Yahoo!なら 

    ya4h9ay6abu3sa 

   Amazonなら 

    am4h9ay6abu3sa 

   など、さらに大文字、小文字記号を加えるとよい。 
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出展：SPREAD×カスペルスキー セキュリティとモラル  

２．パソコン端末の維持管理 

 ２．パスワードは大切にしましょう 

 

 

パスワードを安全に管理するには？ 

一つのサイトからID,パスワードが漏えい。 

同じパスワードを設定していたサービスは
すべて侵害される。 

画面は Facebook 
https://www.facebook.com/ 

画面は Twitter 
https://twitter.com/ 

画面は 三菱東京UFJ銀行 http://www.bk.mufg.jp/ 画面は Google https://accounts.google.com 

パスワードの使い回しは厳禁。 
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３．ソフトウェアの更新（アップデート）をしましょう  

• OSの更新（アップデート）は必ず  行いましょう！ 
 

• OS以外のソフト（Adobe Reader 、Flash 、JAVAなど）も 
  同じように更新（アップデート）しましょう 

 

 ※画面に更新を促すメッセージが出たら 
  よく読んで実行  しましょう 

２．パソコン端末の維持管理 
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・ウイルス対策ソフト を必ずインストールしましょう 
 
・ウイルス対策ソフトは常に最新の状態 にしておきましょう 

  

 ４．ウイルス対策をしましょう 
 

２．パソコン端末の維持管理 
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万が一に備えて、大切なものはパソコン本体以外に 
バックアップ（コピー）しておきましょう 

 
バックアップ（コピー）対象になるデータ 
  ・写真 
  ・大切なメール 
  ・住所録 
  ・作成した文書 
  など 
 

 
 
 
  

 ５．大切なものはバックアップしましょう 

２．パソコン端末の維持管理 
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Ｃドライブの直下は片付いていますか 
 
 

～ みなおしてみましょう!! ～１/８ 
２．パソコン端末の維持管理 
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使っていないプリンタのアイコンは削除して
いますか 
 
 

～ みなおしてみましょう!! ～２/８ 
２．パソコン端末の維持管理 
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InternetExplorer のそのアドオンは、必要
ですか？ 

～ みなおしてみましょう!! ～３/８ 

① 

② 

③ 

④ 

⑤ 
⑥ 

２．パソコン端末の維持管理 
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インターネット上で個人情報漏らしていませ
んか？ 
 
グーグルにて、『搭乗券』を検索してQRコー
ドを読み取ると、氏名が・・・ 
 

～ みなおしてみましょう!! ～４/８ 
２．パソコン端末の維持管理 
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アドオンが、不要な広告やマルウェアを呼び
込んでいるかも 

gooスティック 
2016年3月22日にサポート終了 
サポート終了後は、アドオンがきっかけでマルウェア感染の
可能性があり。アンインストールが必要。 

Askツールバー 
フリーソフトにインストール、ネット広告をクリックして、
ブラウザのトップ画面がAsk.comに変わってしまった。 
 
対処方法は、 
１．Askツールのアンインストール 
２．検索エンジンからAskを削除 
３．トップページを修正 
 
 

～ みなおしてみましょう!! ～５/８ 
２．パソコン端末の維持管理 
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偽者のウイルス対策ソフトを使っているかも

・・・ 
WinThruster 
 
エラーを表示して購入を誘導するソフトです。 
パソコンの再セットアップが必要です。 
 

～ みなおしてみましょう!! ～６/８ 
２．パソコン端末の維持管理 
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個人の情報を入力させるサイトに注意 

個人情報の悪用 
 迷惑メール 
 架空請求 
 次の攻撃への手がかり 

～ みなおしてみましょう!! ～７/８ 

©2016 Mako Amikura 

２．パソコン端末の維持管理 
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～ みなおしてみましょう!! ～８/８ 

 

 

 

整理 

整頓 

清掃 

清潔 

しつけ 

「いるもの」と「いらないもの」に分け、「いらないもの」
は捨てる 

５Ｓで仕事の生産性は上がる 

「必要なもの」を「必要なとき」に「必要なだけ」取り出
せる 

きれいにそうじする。日常的に使うものを汚れないよ
うにする 

整理・整頓・清掃した状態を維持する 

整理・整頓・清掃についてルールを守らせる 

２．パソコン端末の維持管理 

Copyright©2016 Mako Amikura 



 

 

異常を感じたら 

 

 

パソコンを使っていて異常を感じたら 

LANを切断してから 

対処できる人に相談 

 

問題を先送りにしないことが大事 

２．パソコン端末の維持管理 
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異常を感じたら 
２．パソコン端末の維持管理 

異常を感じるってどんなこと？ 

・ネットワークがつながらない 

・パソコンの動きが急に遅くなった 

・知らないソフトがインストールされた 

・デスクトップに見覚えのないアイコンが 

  できている 
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異常を感じたら 
２．パソコン端末の維持管理 

異常を感じるってどんなこと？ 

・ネットワークがつながらない 

・パソコンの動きが急に遅くなった 

・知らないソフトがインストールされた 

・デスクトップに見覚えのないアイコンが 

  できている 

 
異常だ！と思うことが大事 
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異常を感じたら 
２．パソコン端末の維持管理 

異常を感じるってどんなこと？ 

・ネットワークがつながらない 

・パソコンの動きが急に遅くなった 

・知らないソフトがインストールされた 

・デスクトップに見覚えのないアイコンが 

  できている 

 
普段から自分のパソコンの
状態を知っていることも大
事 
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２．パソコン端末の維持管理 

どうしますか？ 

ウイルス検知したら、どうしますか？ 

ＬＡＮを切断してから、対
処できる人に相談をしてく
ださい 
迷わず迅速な行動が大事。 
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ニュース サイバー攻撃関連（広告無し） 

 

 

毎日新聞 http://mainichi.jp/articles/20160512/k00/00m/040/033000c 

３．最近の話題 
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ニュース サイバー攻撃関連（広告有り） 

 

 

毎日新聞 http://mainichi.jp/articles/20160512/k00/00m/040/033000c 

３．最近の話題 
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マイナンバー聞き出す詐欺に注意 
３．最近の話題 

Copyright©2016 Mako Amikura 



 

 

ランサムウェア  
３．最近の話題 

ＩＰＡ ランサムウェアに関する相談件数の推移 

ランサムウェアとは、ファイルを勝手に暗号化す
るなどパソコンに制限をかけ、その制限の解除
と引き換えに金銭を要求する不正プログラムの
総称です。I 

Copyright©2016 Mako Amikura 



 

 

迷惑メールとランサムウェア（1/5) 
３．最近の話題 

ＩＰＡ ランサムウェアに関する相談の月別推移（2016年1月～3月） 

ファイルが添付されたメールから、ランサムウェ
アに感染した被害が増えています。 

出典：IPA 【注意喚起】ランサムウェア感染を狙った攻撃に注意 最終更新日2016年4月13日 
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迷惑メールとランサムウェア（2/5) 
３．最近の話題 

出典：IPA 【注意喚起】ランサムウェア感染を狙った攻撃に注意 最終更新日2016年4月13日 

迷惑メールその１ 

メール件名 

  『あなたは、新しい請求書●●●●（数値）を持っています』 

 

メール本文 

  『こんにちは！添付ファイルにあなたの配信アドレスを確認してください
！ 』 

 

添付ファイル名称 

  『追跡番号_●●●●（数値）.zip』 
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迷惑メールとランサムウェア（3/5) 
３．最近の話題 

出典：IPA 【注意喚起】ランサムウェア感染を狙った攻撃に注意 最終更新日2016年4月13日 

迷惑メールその１ 

メール件名 

  『あなたは、新しい請求書●●●●（数値）を持っています』 

 

メール本文 

  『こんにちは！添付ファイルになたの配信アドレスを確認してください！ 

』 

 

添付ファイル名称 

  『追跡番号_●●●●（数値）.zip』 
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迷惑メールとランサムウェア（4/5) 
３．最近の話題 

出典：IPA 【注意喚起】ランサムウェア感染を狙った攻撃に注意 最終更新日2016年4月13日 

迷惑メールその3 

メール件名 

  『なし（no subject）』 

 

メール本文 

  『おはようございます！私たちはあなたのパッケージを配信することは
できません、添付ファイルのあなたの住所を確認してください。 ありがとう
ございました！ 』 

 

添付ファイル名称 

  『追跡番号_●●●●（数値）.zip』 
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迷惑メールとランサムウェア（5/5) 
３．最近の話題 

出典：IPA 【注意喚起】ランサムウェア感染を狙った攻撃に注意 最終更新日2016年4月13日 

対策 

・セキュリティソフトを導入し、定義ファイルを常に最新の状態に保ってください。 

 

・心当たりのないメールに添付されたファイルは、開く前に添付ファイル（メール
）の送信者に対して電話等で送信有無を確認してください。 

 

・重要なファイルは定期的にバックアップを取得してください。 

 

・また、バックアップを取得する装置・媒体はバックアップ時のみパソコンと接続
してください。 

 

・OSおよび利用ソフトウェアを最新の状態にしてください。 

なお、万が一、ランサムウェアに感染してしまった場合、感染したパソコンは初期化し
てください。パソコンの初期化後、必要なファイルを事前に取得しているバックアップ
から復元してください。 
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法律 

代表的な法律とインターネットを利用した法律
違反の事例を紹介します。なお、法律について
は、五十音順に列記し、関連条文のみを記載し
ています。 

・著作権法 

・電子署名及び認証業務 
に関する法律 

・電波法 

・不正アクセス行為の禁
止等に関する法律 

・刑法 

・電気通信事業法 

・電子署名に係る地方公
共団体の認証業務に関す
る法律 

・特定電子メールの送信
の適正化等に関する法律 

・有線電気通信法 

 

参考情報 
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法律違反事例 １ 

不正に入手した他人のIDとパスワードを
使って、サーバに侵入した。 

 

  ▼ 

不正アクセス行為の禁止等に関する法律 
第3条（不正アクセス行為の禁止）の違反
になる可能性があります。  

法律 参考情報 

Copyright©2016 Mako Amikura 



 

 

法律違反事例 ２ 

ホームページ上で海賊版のソフトウェア
を販売した。 
  ▼ 

著作権法の違反になる可能性があります。
また、海賊版ソフトの交換も同法の違反
になる可能性があります。  

法律 参考情報 
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法律違反事例 ３ 

ファイル共有ソフトを利用して、アクセ
スしてきた不特定多数の利用者にソフト
ウェアを配信した。 
  ▼ 

著作権法の違反になる可能性があります。
また、実際に配信しなくても、他人の著
作物を著作者に許可なくインターネット
等でダウンロード可能な状態にしておく
ことも、同法の違反になる可能性があり
ます。 

法律 参考情報 
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～ コーヒーブレーク ～ 

情報セキュリティ川柳 
 
パスワード 教えてあげない あなたでも 
 
パソコンの ふたにべったり パスワード 
 
パスワード 九官鳥が ふと漏らす 
 
    （NISC 内閣サイバーセキュリティセンターからの抜粋） 
（NTTコムウェアからの抜粋） 

参考情報 
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参考情報 

JNSA 情報ｾｷｭﾘﾃｨ理解度ﾁｪｯｸ 

無料ｅラーニングを利用して、自己点検 
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参考情報 

Windows10の必要スペック 

システム要件 
プロセッサ: 
1 ギガヘルツ (GHz) 以上のプロセッサまたは SoC 
 
メモリ:  
32 ビット版では 1 GB、64 ビット版では 2 GB 
 
ハード ディスクの空き領域:  
32 ビット版 OS では 16 GB、64 ビット版 OS では 20 GB 
 
グラフィックス カード:  
DirectX 9 以上 (WDDM 1.0 ドライバー) 
 
ディスプレイ (画面解像度):  
800x600 

Copyright©2016 Mako Amikura 



 

 

参考情報 

Windows10の無償アップグレード(1/3) 

期間：2015年7月29日～2016年7月28日 

Copyright©2016 Mako Amikura 

入手方法：①アップグレードする 
       ②新しいＰＣを購入する 

出典：日本マイクロソフト株式会社 How to Upgrade to Windws 10   

https://www.microsoft.com/ja-jp/windows/windows-10-upgrade 

対象：windows7またはwindows8.1デバイス 



 

 

参考情報 

Windows10の無償アップグレード(1/3) 

アップグレードする前に必ず確認のこと 
 
①アップグレード対象機種であること 
  お使いのパソコンのメーカサイトにて要確認 

 
②「リカバリーディスク」を必ず作成すること 
 
③アップグレード後1か月未満でも戻せない場合があること 
 
④将来の大規模アップデートで問題が生じる可能性 
 
⑤アップグレードしたくなければ「通知」を止めること 
 
⑥1回アップグレードすれば、元に戻してもずっと無料 
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出典：日経コンピュータ ITPro Windows 10にアップグレードする前に知るべき6つの事柄 2016/2/5   

http://itpro.nikkeibp.co.jp/atcl/watcher/14/334361/012800474/?ST=win&P=1 



 

 

参考情報 

Windows10の無償アップグレード(3/3) 

アップグレード前に考えておきたいこと 
 
①作業中はパソコンが使えない。所要日数1日 
 
②データのバックアップは必ずとること 
 
③ログイン名とパスワードを紙に記録しておく 
  パソコンのログイン、メール、SNS、各種サービス 
 
④復元ポイントを作成しておく 
  トラブル発生の際に切り戻すことを考慮 
 
⑤現状のＯＳでのリカバリー方法を確認しておく 
 
⑥重要な（業務、大事にしている）の市販のアプリケーションや開発 
  したアプリケーション、周辺機器（プリンターインターネット接続機 
  器、USB接続機器など）が対応しているか確認をすること 
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参考情報 

コンピュータシステムの更改理由 

①ハードウェアの、ソフトウェアの寿命 
 
②経営的判断 
 
③市場の変化、メーカ都合への対応 
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参考情報 

Windows10 ｴﾃﾞｨｼｮﾝ別ｱｯﾌﾟｸﾞﾚｰﾄﾞ 

Windows 7 

アップグレード前 アップグレード後 

Windows 7 Starter 

Windows 10 Home Windows 7 Home Basic 

Windows 7 Home Premium 

Windows 7 Professional 
Windows 10 Pro 

Windows 7 Ultimate 
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参考情報 

Windows10 ｴﾃﾞｨｼｮﾝ別ｱｯﾌﾟｸﾞﾚｰﾄﾞ 

Windows 8 

アップグレード前 アップグレード後 

Windows Phone 8.1 Windows 10 Mobile 

Windows 8.1 Windows 10 Home 

Windows 8.1 Pro Windows 10 Pro 
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参考情報 

Windows8.1 7はいつまで使えるか 

ＯＳ メインストリーム終了 延長サポート終了 

Windows7 2015年1月13日 2023年1月10日 

Windows8.1 2018年1月9日 2020年1月14日 

windowsXPは、2014年4月9日サポート終了 
windowsVISTAは、2017年4月11日サポート終了 
Windows8は、2016年1月13日サポート終了 
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参考情報 

Officeのサポート期限 

Officeバージョン メインストリーム終了 延長サポート終了 

Office2003 2009年4月14日 2014年4月8日 

Office2007 2012年10月9日 2017年10月10日 

Office2010 2015年10月13日 2020年10月13日 

Office2013 2018年4月10日 2023年4月11日 

Office2016 2020年10月13日 2025年10月14日 
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ＯＳ Office InternetExplorer 

Windows7 SP1 Office2007 

Office2010 

Office2013 

Office2016 

Internet Explorer 11 

Windows8.1 Office2007 

Office2010 

Office2013 

Office2016 

Internet Explorer 11 

Windows10 Office2007 

Office2010 

Office2013 

Office2016 

Internet Explorer 11 

Microsoft Edge 

参考情報 

windowsOSとOfficeとIEの組み合わせ 

windowsInternetExplorer10は、2016年1月12日サポート終了 
Copyright©2016 Mako Amikura 
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本セミナーの協力団体、企業 


